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Zatacznik nr 6

KOMUNIKAT NA TEMAT PRZETARZANIA ORAZ BEZPIECZENSTWA DANYCH OSOBOWYCH

ZGROMADZONYCH W PORTALU INTERNETOWYM

Celem niniejszego dokumentu jest informacja na temat zapewnienia bezpieczenstwa systemu

informatycznego oraz przetwarzanych danych.

Zapisy niniejszego dokumentu skierowane sg do wszystkich pracownikéow zaangazowanych

w prace przy systemie informatycznym, ktérzy majg lub potencjalnie mogg mie¢ dostep

do danych osobowych.

llekro¢ w niniejszym dokumencie jest mowa o:

1.

uczelni — rozumie sie przez to kazda Uczelnie, ktora wdrozy narzedzie informatyczne
(portal internetowy) do monitorowania loséw zawodowych absolwentdéw opracowany
przez Uniwersytet Przyrodniczy we Wroctawiu;

ustawie — rozumie sie przez to: ustawe z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jednolity Dz. U. nr 101 z 2002 roku, poz. 926 ze zmianami);
rozporzadzeniu — rozumie sie przez to Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. nr 100, poz. 1024);

danych osobowych — rozumie sie przez to kazdg informacje dotyczaca

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
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5. studencie — uzytkownik portalu internetowego do monitorowania loséw zawodowych
absolwentow danej Uczelni, ktory wpisuje swoje dane do portalu;

6. absolwencie - uzytkownik portalu internetowego do monitorowania loséw
zawodowych absolwentéw danej Uczelni, ktéry wpisuje swoje dane do portalu;

7. pracodawcy - uzytkownik portalu internetowego do monitorowania losow
zawodowych absolwentéw zardwno instytucja jak i przedsiebiorca, bez wzgledu
na wielko$¢ podmiotow, ktory wpisuje swoje dane do portalu;

8. pracowniku  Uczelni - uprawniony  uzytkownik  portalu internetowego
do monitorowania loséw zawodowych absolwentdéw np: administrator portalu,
Redaktor Gtéwny Uczelni, Redaktorzy Wydziatowi Uczelni;

9. przetwarzaniu danych — rozumie sie przez to wszelkie operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych;

10. zbiorze danych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

11. systemie informatycznym — rozumie sie przez to zespot wspotpracujacych ze sobg
urzadzen , programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych — portal internetowy do monitorowania
losow zawodowych absolwentow;

12. zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje stosownych srodkéw technicznych i informacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

13. usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

14. Administratorze Danych Osobowych (ADO) - w sensie formalno-prawnym jest Uczelnia,
natomiast w sensie praktycznym za realizacje podstawowych obowigzkéow ADO
odpowiedzialny jest rektor.

15. Administratorze Bezpieczenstwa Informacji (ABI) - nadzoruje przestrzeganie zasad

zabezpieczania danych osobowych w Uczelni. Do jego gtéwnych zadan nalezy: nadzér
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nad przeciwdziataniem dostepowi oséb nieuprawnionych do zbioréw danych oraz
wykrywanie naruszen w systemie ochrony i prawidtowego wykorzystywania danych
osobowych w Uczelni.

Administratorze Bezpieczenistwa Informacji MLA (ABI MLA) rozumie sie przez to osobe
nadzorujgcg przestrzeganie zasad ochrony danych osobowych w skali portalu
internetowego, ktéra jest obowigzana zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong. W szczegdlnosci powinna ona zabezpieczyé
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Do jej obowigzkéw nalezy miedzy innymi
podejmowanie odpowiednich dziatan w przypadku stwierdzenia naruszenia ochrony
danych osobowych w systemach informatycznych, a takze nadzér i kontrola w zakresie
okreslonym przepisami o ochronie danych osobowych oraz regulacjami wewnetrznymi
Administratora Danych Osobowych. Role ABI MLA moze petni¢ takze ABI.
Administratora Portalu — upowazniona osoba do przetwarzania danych osobowych

zgromadzonych w portalu.

DANE OSOBOWE PRZETWARZANE W SYSTEMIE INFORMATYCZNYM

W portalu przetwarzane sg nastepujgce dane osobowe uzytkownikéw portalu internetowego:

1.
2.
3.
4.

studentow,
absolwentow,
pracodawcow,

pracownikéw Uczelni.

Powyzszy zbiér danych osobowych podlega rejestracji u Generalnego Inspektora Ochrony

Danych Osobowych zgodnie z rozdziatem 6 ustawy.
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Zakres danych przetwarzanych w systemie informatycznym to:
1. identyfikator uzytkownika: PESEL, numer indeksu (dyplomu), imie ojca, adres e-mail,
REGON;
2. dane uzytkownikéw: imie i nazwisko, adres (miejscowo$é, kod pocztowy, ulica,

nr domu), nr telefonu.

Poprzez uzytkownika rozumie sie tutaj kazdego studenta, absolwenta, pracodawce

lub pracownika Uczelni, ktorego dane zostajg umieszczone w systemie.

W celu zachowania bezpieczenstwa danych w sieci Internet, system informatyczny
wykorzystuje dane osobowe w celu weryfikacji uzytkownika, w zaleznosci od jego rodzaju

(student, absolwent, pracodawca).

Modut Ankietowy przetwarza dane uzytkownika, a wyniki ankiet wysyta do wtasciwej sobie
jednostki, w postaci danych statystycznych badz zestawien informacji (odpowiedzi na pytania

otwarte) nie powigzanych z zadnym uzytkownikiem.

Modut Raportowy operuje na danych statystycznych uzyskanych z jednostki, do ktérej zostaty
wystane ankiety. Dane pogrupowane sg pod katem pewnych wtasciwosci badanej populacji
(np. wiek, wyksztatcenie itp.) i jako dane czysto statystyczne mogg by¢ udostepniane przez
Uczelnie. Ze wzgledu na autonomie kazdej uczelni, decyzja Administratora Danych Osobowych

dane zostajg udostepnione lub mogg zostaé utajnione.

PRZETWARZANIE DANYCH OSOBOWYCH

Osobg uprawniong do przetwarzania danych osobowych w portalu do monitorowania loséw
absolwentow jest Administrator Portalu, ktory otrzymuje od ADO upowaznienie
do przetwarzania danych osobowych. Pozostali uzytkownicy portalu przetwarzajg wtasne
dane osobowe. ADO moze wydac upowaznienie do przetwarzania danych osobowych rowniez
innym uzytkownikom portalu np. Redaktorowi Gtownemu Uczelni na pisemny wniosek,
w uzasadnionych przypadkach.
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Dedykowane funkcjonalnosci poszczegdlnym  uzytkownikom  (studenci, absolwenci,

pracodawcy, Redaktor Gtowny Uczelni, Redaktorzy Wydziatowi Uczelni) pozwalajg jedynie

na dostep, do niektdrych danych osobowych uzytkownikow:

1.

student — w ramach dedykowanych funkcjonalnosci bedzie miat dostep do danych
osobowych (TYLKO imie i nazwisko) pozostatych uzytkownikow studentéw, absolwentéw.
Umozliwig to funkcjonalnosci: forum, skrzynka wiadomosci, tablica. Student nie ma
mozliwosci przegladania profili pozostatych studentow iabsolwentéow. Ma natomiast
mozliwos¢ ukrycia dla pracodawcy danych teleadresowych. Podczas rejestracji do portalu
kazdy uzytkownik chcacy korzystaé z portalu musi zaakceptowac regulamin oraz wyrazié
zgode na przetwarzanie danych osobowych.

absolwent - w ramach dedykowanych funkcjonalnosci bedzie miat dostep do danych
osobowych (TYLKO imie i nazwisko) pozostatych uzytkownikow studentéw, absolwentéw.
Umozliwig to funkcjonalnosci: forum, skrzynka wiadomosci, tablica. Absolwent nie ma
mozliwosci przegladania profili pozostatych studentow iabsolwentow. Ma natomiast
mozliwos¢ ukrycia dla pracodawcy danych teleadresowych. Podczas rejestracji do portalu
kazdy uzytkownik chcacy korzysta¢ z portalu musi zaakceptowac regulamin oraz wyrazic
zgode na przetwarzanie danych osobowych.

pracodawca — uzytkownik, ktéry po rejestracji i zalogowaniu, w ramach dedykowanych
funkcjonalnosci (wyszukiwanie pracownikéw/przegladanie ich profili) bedzie miat dostep
do danych osobowych (imie i nazwisko, dane teleadresowe w przypadku udostepnienia ich
przez studenta lub absolwenta) pozostatych uzytkownikéw studentéw, absolwentow
jedynie do celdw rekrutacji w ramach prowadzonego procesu rekrutacji iwytgcznie
po uprzednio uzyskanej zgodzie od studenta, absolwenta. Ponadto, podczas rejestracji
do portalu kazdy uzytkownik chcacy korzysta¢ z portalu musi zaakceptowaé regulamin
oraz wyrazi¢ zgode na przetwarzanie danych osobowych.

pracownik Uczelni — Redaktor Gtéwny Uczelni i Redaktorzy Wydziatowi Uczelni, bedg mieli
dostep do danych osobowych (TYLKO imie i nazwisko) pozostatych uzytkownikow
studentow, absolwentéw. Umozliwig to funkcjonalnosci: skrzynka wiadomosci. Pracownik
Uczelni nie ma mozliwosci przegladania profili pozostatych studentéw iabsolwentdw,
pracodawcow. Podczas rejestracji do portalu kazdy uzytkownik chcacy korzystac z portalu

musi zaakceptowad regulamin oraz wyrazi¢ zgode na przetwarzanie danych osobowych.
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Podczas prowadzenia badania ankietowego pracownicy nie bedg mieli dostepu do danych

osobowych studentéw/absolwentdw, a jedynie np. do wydziatu, kierunku, danego roku.

BEZPIECZENSTWO DANYCH OSOBOWYCH

Srodki organizacyjne i techniczne zapewniajagce ochrone systemu informatycznego

oraz danych osobowych.

Do podstawowych zabezpieczen przed naruszeniem ochrony danych nalezg:

4.
5,

ochrona obiektu przez wszystkie dni w roku,

wydzielanie pomieszczen,

wyposazenie pomieszczen w specjalne szafy,

zabezpieczenie wejs¢ do pomieszczen odpowiednimi zamkami,

odpowiednia obstuga i uzytkowanie sprzetu komputerowego przez upowaznione osoby.

Srodki organizacyjne i techniczne:

1.

o ok~ W

Dostep do danych osobowych mogg miec¢ tylko i wytgcznie pracownicy posiadajgcy
pisemne, imienne upowaznienia podpisane przez ADO;

Kazdy z pracownikéw powinien zachowac szczegdlng ostroznos$¢ przy przetwarzaniu,
przenoszeniu wszelkich danych osobowych;

Nalezy chroni¢ dane przed wszelkim dostepem do nich oséb nieupowaznionych.
Pomieszczenia, w ktorych sg przetwarzane dane osobowe, muszg by¢ zamykane na klucz.
Dostep do kluczy powinni posiadac tylko upowaznieni pracownicy.

Dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy uczelni.
W wypadku, gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie
pisemnego zezwolenia ABI MLA lub ADO;

Dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe mogg mieé tylko

upowaznieni pracownicy.
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W przypadku pomieszczen do ktorych dostep majg rowniez osoby nieupowaznione, moga
przebywa¢ w tych pomieszczeniach TYLKO w obecnosci oséb upowaznionych, itylko
W czasie wymaganym na wykonanie niezbednych czynnosci.

Szafy w ktdrych przechowywane sg dane osobowe muszg by¢ zamykane na klucz.

Klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy.

Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych,
a nastepnie powinny by¢ zamykane.

Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na czas
niezbedny na dokonanie czynnosci stuzbowych a nastepnie muszg by¢ chowane do szaf.
Dostep do komputerdw na ktorych sg przetwarzane dane osobowe mogg miec tylko
upowaznieni pracownicy.

Stacje komputerowe na ktérych przetwarzane sg dane osobowe powinny miec¢ tak
ustawione monitory, aby nie miaty wglagdu w dane osoby nieupowaznione.

Kazdy plik w ktérym sg zawarte dane osobowe powinien by¢ zabezpieczony hastem jesli
nie jest to przetwarzanie danych w systemie informatycznym.

W przypadku przetwarzania danych osobowych na komputerach przenosnych nalezy
zachowac szczegdlng ostroznosé przy ich przewozeniu.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokonac tego z zachowaniem szczegdlnej ostroznosci i za zgodg ABI MLA.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie/zniszczy¢), aby nie
zostaty na nich dane osobowe.

W wypadku niemozliwos$ci skasowania danych z nosnika (ptyta CD/DVD) nalezy takg ptyte
zniszczy¢ fizycznie (np. za pomocg odpowiednie] niszczarki).

W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac z tych dyskow.
Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna.

Sie¢ komputerowa powinna by¢ zabezpieczona przed nieautoryzowanym dostepem
z zewnatrz.

Do zabezpieczenia sieci nalezy stosowac:

a) firewall,

b) systemy wykrywania wtaman IDS,
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c) logowanie wszelkich zdarzen w dziennikach systemowych na serwerach i stacjach

roboczych,

d) systemy antywirusowe i antyszpiegowskie,

e) zabezpieczenia skrzynek poczty elektronicznej hastami “trudnymi” (min. 8 znakdéw
w tym litery, cyfry, znaki specjalne);

f) ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikéw
w systemie informatycznym, zmiany moga zosta¢ przeprowadzone tylko i wytgcznie
przez ABI MLA lub ADO.

24. Zabezpieczenia przed utratg danych osobowych w wyniku awarii:

a) odrebne zasilanie sprzetu komputerowego,

b) ochrona serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS. Minimalny czas podtrzymania napiecia wynosi 5 min,

c) ochrona przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktorych w przypadku awarii odtwarzane sg dane i system operacyjny,

d) ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy
dyskowych,

e) zapewnienie wtasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego, poprzez zastosowanie redundantnych klimatyzatoréw,

f) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w serwerowni gasnic,
okresowo kontrolowanych przez specjaliste,

g) zwiekszenie niezawodnosci serwerdw i urzadzen sieciowych poprzez logiczne

rozmieszczenie ich w szafach serwerowych.

Il.  Zabezpieczenie danych w systemie informatycznym
Uwzgledniajgc kategorie przetwarzanych danych osobowych oraz zagrozenia, portal
internetowy do monitorowania loséow zawodowych absolwentdéw zostat objety wysokim
poziomem bezpieczenstwa tzn., ze zastosowano nastepujgce srodki bezpieczenstwa:
1. Wdrozenie fizycznych zabezpieczen chronigcych przed nieuprawnionym dostepem.
Ponizej wskazano najczesciej wystepujace ataki oraz metody obrony:
a) ataki semantyczne na adres URL — wszelkie operacje synchroniczne zwigzane

z nawigacjg po stronie WWW odbywajg sie po scisle typowanych akcjach kontroleréw
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(np. SaveNote(SaveNoteModel model) ). Podejscie to zapewnia, ze akcje kontroleréow
serwisu WWW nie bedg przyjmowaty wiecej parametréw poza modelem. Dodatkowo
z systemu zostaty usuniete wszelkiego rodzaju parametry, ktore przekazywane bytby za
posrednictwem URL — cata komunikacja synchroniczna odbywa sig za posrednictwem
metod POST. Operacje wywotane asynchronicznie, wykorzystujgce metode GET
kontrolowane sg przez mechanizm ASP.NET co do zgodnosci z wymaganiami
bezpieczenstwa tej platformy;

ataki zwigzane z fadowaniem plikéw: aplikacja nie umozliwia wgrywania plikéw
zrozszerzeniami .exe, .cpp, .s oraz .zip. Dla pozostatych formatow plikéw
przeprowadzone zostaty testy bezpieczenstwa polegajgce na préobie osadzenia kodu;
JavaScript we wgrywanym na serwer pliku. Testy te wykazaty, ze system jest odporny
na tego typu ataki;

ataki typu cross-site scripting — nad bezpieczenstwem tego typu atakow czuwa serwer
1S jak rowniez mechanizm sesji uzytkownika. W momencie w ktérym serwer IIS nie jest
wykryje prébe wstrzykniecia kodu JavaScript lub wykonania kodu spoza zaufanej
domeny aplikacji zostanie zgtoszony wyjatek: A potentially dangerous Request.Form
value was detected from the client;

ataki typu CSRF/ XSRF - w systemie w znacznej wiekszosci wykorzystywane jest metoda
POST jak rowniez wykorzystano wbudowane w platforme ASP.NET sesje uzytkownika.
Wykorzystane metody GET nie referujg do danych newralgicznych a jedynie do funkcji
odczytu danych;

podrabianie zarzadzania formularza — bezpieczenstwo komunikacji klient serwer
zapewnia platforma .NET. W momencie rozpoczecia pracy z aplikacjg generowany jest
lokalny UID sesji, ktéry jest przechowywany w postaci pliku cookie w przegladarce
klienta i dotgczany jest kazdorazowo do zgdania. Po stronie serwera istnieje
bezposrednie powigzanie ID sesji z adresem klienta. Dodatkowym zabezpieczeniem jest
SSL;

ujawnienie uwierzytelnien dostepu — wszelkie dane dostepowe (loginy oraz hasta)
zapisane sg w systemie w plikach konfiguracyjnych (web.config dla aplikacji WWW

i webserwisow oraz app.config dla grubego klienta). W plikach tych sekcje zawierajgce
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newralgiczne dane zostaty zakodowane w oparciu o wbudowany w platforme .NET
mechanizm szyfrowania (narzedzie aspnet_regiis.exe);

wstrzykiwanie kodu SQL — ochrona przed tego typu atakami odbywa sie na trzech
poziomach systemu. Po pierwsze od strony aplikacji WWW nad bezpieczeistwem
przesytanych do serwera danych czuwa technologia ASP.NET. Nastepnie w celu
komunikacji z bazg danych, zostato wykorzystane narzedzie klasy ORM - Entity
Framework w wersji 4.1. (Code-First). Narzedzie to, procz Scistej kontroli typéw oraz
wbudowanemu mechanizmowi generowania zapytan, do wykonywania zapytan do
bazy danych wykorzystuje procedure SQL Server sp ExecuteSql. Specyfika dziatania tej
procedury zapewnia najwyzszy z mozliwych do osiggniecia poziomdéw zabezpieczen
przeciwko wstrzykiwaniu kodu SQL. Zapytania, ktore sg wykonywane poza wyzej
wymienionym narzedziem ORM zostaty w petni sparametryzowane;

wstrzykiwanie kodu wykonywalnego innych jezykéw programowania — serwery IS
systemu skonfigurowano tak aby nie obstugiwaty innych niz C# jezykdw programowania
(np. CGI czy Python);

kradziez cookies, przechwytywanie sesji, wstrzykiwanie sesji — bezpieczenstwo sesji
zapewnia platforma .NET. W pliku cookie o nazwie ASP.NET_Sessionld w momencie
pierwszego wyswietlenia strony, zostaje zapisana warto$¢ nowo utworzonej sesji. Id
sesji, po stronie serwera, jest jednoznacznie przypisane do adresu hosta. Sesja
po stronie serwera jest natychmiastowo niszczona przez platforme .NET w momencie
w ktorym adres hosta dla danej sesji ulegt zmianie — powoduje to przejscie do panelu
logowania;

trawersowanie katalogdw — system zostat w petni zabezpieczony przed tego typu
atakami poprzez minimalizacje wykorzystania funkcji GET na rzecz funkcji POST.
W systemie wykorzystano rowniez mechanizm Scistej kontroli typdw co przektada sie
bezposrednio na statyczng strukture przesytanych stron. Dodatkowo, dotozono
wszelkich staran aby wszelkie przesytane do klienta sciezki (do grafik, plikdw itp.) byty
Sciezkami wzglednymi np. /images/logo.png. ;

wstrzykiwanie polecen systemowych — system jest zabezpieczony przez wstrzyknieciem
polecen systemowych w dwdch warstwach. Pierwszym poziom bezpieczenstwa

stanowi IIS, ktéry posiada zaimplementowang funkcjonalnos¢ wykrywania potencjalnie
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niebezpiecznych zgdan. Drugi mechanizm wbudowany jest bezposrednio w system

Windows, ktory sprawdza czy aplikacja chcgca wykonad polecenia systemowe dziata

w kontekscie uzytkownika ktéremu nadano wystarczajgco wysokie prawa dostepu;

o) ujawnienie kodu Zrédtowego — kod Zzrédtowy JavaScript zostat poddany procesowi
‘kompilacji’, zmniejszajgcemu znacznie jego czytelnos¢ i mozliwos¢ wykorzystania.
Pozostate zrédta systemy znajdujg sie w skompilowanych plikach DLL;

p) przepetnienie bufora lub stosu — za bezpieczenstwo dziatania stosu odpowiada
platforma .NET. Wbudowany w nig mechanizm zapewnia wyrzucenie silnie typowanego
wyjagtku w momencie przepetnienia stosu/buforu aplikacji, ktéry z kolei zostat
obstuzony w systemie dzieki wykorzystaniu mechanizmu dziedziczenia.

Zastosowano kryptograficzne s$rodki ochrony wobec danych wykorzystywanych

do uwierzytelniania, ktore sg przesytane w sieci publicznej:

a) Zakodowanie hasta dostepu - zakodowane jest jednostronng funkcjg skrétu (minimum
SHA-1) oraz do hasta dotgczany jest losowy cigg znakdw tzw. ,s6l”. SOl generowana jest
jednorazowo dla kazdego uzytkownika indywidualnie, oraz przechowywana w bazie

danych.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

Procedura nadawania i odbierania uprawnien do przetwarzania danych osobowych:

konto Administratora Portalu (AP) na serwerze zaktada ABI MLA, na podstawie
upowaznienia do przetwarzania danych osobowych, nadajgc AP unikalng nazwe,
identyfikator i hasto,

przydzielone hasto przekazywane jest w formie ustnej,

System Informatyczny wymusza zmiane hasta AP przy pierwszym zalogowaniu sie
do systemu,

ustanie stosunku pracy lub przejscie AP do innej jednostki organizacyjnej skutkuje
usunieciem jego konta a nazwa uzytkownika oraz identyfikator nie mogg by¢ przydzielona

innej osobie,
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5) AP jest uzytkownikiem uprzywilejowanym, posiadajagcym najwyzsze uprawnienia

w Systemie Informatycznym.

Il.  Metody i srodki uwierzytelniania:

1) uwierzytelnienie AP w Systemie Informatycznym nastepuje po podaniu nazwy
uzytkownika i hasta,

2) hasta AP serwera sg szyfrowane,

3) AP pod zadnym pozorem nie moze udostepnia¢ swojej nazwy uzytkownika i hasta innej
osobie,

4) nazwa uzytkownika sktada sie z 3 do 8 znakow (liter tacinskich lub/i cyfr),

5) hasto sktada sie z minimum 8 dowolnych znakéw (w tym minimum jedna litera duza litera,
jedna mata litera i dwie cyfry),

6) hasto nie moze by¢ takie samo jak nazwa uzytkownika,

7) hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych,

8) zabrania sie zapamietywania danych dostepowych w przeglgdarkach internetowych,
menedzerach haset itp.,

9) system informatyczny wymusza na AP zmiane hasta nie rzadziej niz co 30 dni,

10) w przypadku gdy AP nie zaloguje sie w momencie kiedy uptynie termin opisany w p.9
konto zostaje automatycznie zablokowane, do momentu ustanowienia przez AP nowego
hasta,

11) aby ustanowic¢ nowe hasto AP musi podac obecnie obowigzujgce hasto,

12) w sytuacji kiedy AP nie moze zalogowac sie do systemu wprowadzajgc (w jego mniemaniu
prawidtowe dane do logowania) powinien bezzwtocznie zgtosi¢ ten fakt do ABI MLA,

13) W przypadku zaistnienia sytuacji z ust. 11. ABI ponownie rozpoczyna procedure opisang

w p. I, ust 2.

Ill.  Procedury rozpoczecia, zawieszenia i zakorficzenia pracy:
1) rozpoczecie pracy:
a)  wigczenie monitora i komputera,

b)  uruchomienie portalu,
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c) zalogowanie sie na koncie uzytkownika z ograniczonymi prawami poprzez podanie

nazwy uzytkownika i hasta.
2) zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy lub catkowite
zakonczenie pracy:

a)  zamkniecie sesji poprzez wylogowanie sie z systemu,

b)  ponowne zalogowanie sie na koncie uzytkownika z ograniczonymi prawami
poprzez podanie nazwy uzytkownika i hasta,

c) W przypadku bezczynnosci trwajgcej dtuzej niz 5 min system wylogowuje

AP automatycznie.

Procedura tworzenia kopii zapasowych:

1) archiwizacja przeprowadzana jest automatycznie w pdznych godzinach nocnych, przy
pomocy wbudowanych w system funkcji,

2) przed uruchomieniem archiwizacji wszystkie procesy (zadania) niewylogowanego
uzytkownika sg usuwane z systemu, a administrator serwera otrzymuje informacje o tym
zdarzeniu,

3) harmonogram wykonywanych archiwacji:

a) kopie aktualnych baz danych oraz istotnych elementéw systemu operacyjnego
serwera sg wykonywane codziennie, kopie baz archiwalnych sg wykonywane raz
w tygodniu,

b) na serwerze bazodanowym przechowywane sg archiwizacje w formie
nieskompresowanej — przez 1 dzieni i skompresowanej — przez 2 tygodnie,

c) dane w formie skompresowanej automatycznie sg wysytane codziennie na serwer
archiwizacji i przechowywane przez minimum 2 tygodnie,

4) ABI MLA okresowo sprawdza mozliwo$¢ odtworzenia danych z kopii zapasowych,

5) nosniki danych przeznaczone do likwidacji, s niszczone w sposéb uniemozliwiajgcy odczyt

danych.
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Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscig wirusow
komputerowych oraz wszelkiego rodzaju ztosliwego oprogramowania:

Kazdy pracownik korzystajgcy z systemu jest zobligowany do posiadania programu
antywirusowego zainstalowanego na stacji roboczej, z ktorej korzysta.

W trakcie pracy w systemie pracownik moze mie¢ otwarta jedng zaktadke w przegladarce
—z obecnie uzywang czescig systemu.

Pracownik powinien mie¢ swiadomos¢, ze korzystanie z programu antywirusowego jest
obligatoryjne a jego brak powaznie narusza zasady bezpieczenstwa systemu.

Pracownik dba o aktualizacje systemu operacyjnego, programu antywirusowego i sygnatur

Wirusow.

Konserwacja Systemu Informatycznego:

ABI MLA codziennie sprawdza logi systemowe i programowe serwera,

ABI MLA okresowo sprawdza spéjnos¢ danych oraz stan nosnikow (dyskow twardych, tasm
magnetycznych),

ABI MLA dba o aktualnos$¢ oprogramowania na serwerach.
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